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Nazwa przedmiotu zamoéwienia: Zakup 1 dostawa sprzetu oraz oprogramowania niezbednego
do realizacji projektu Podkarpackie e-biblioteki pedagogiczne

Numer referencyjny sprawy: PBWR-7/2018/PEBP

Czesé: 1. Dostawa sprzgtu 1 oprogramowania Serwerowego

Szczegolowy opis przedmiotu zamowienia

Zakup i dostawa sprzetu oraz oprogramowania niezbednego do realizacji projektu Podkarpackie e-
biblioteki pedagogiczne w niniejszym postepowaniu dofinansowany jest w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Podkarpackiego na lata 2014-2020 dziatanie 2.1 Podniesienie
efektywnosci i dostepnosci e-ustug, konkurs nr RPPK.02.01.00-1Z.00-18-002/16.

Dostarczony sprzet musi by¢ fabrycznie nowy, nieuzywany, pochodzacy z legalnego kanatu dystrybucji.
Data produkcji sprzetu nie moze by¢ wcezesniejsza niz 6 miesigey przed dostawa. Oprogramowanie nie
moze by¢ wczesniej aktywowane i uzywane. Licencje wystawione na zamawiajacego. Uzytkownikiem
koncowym bedzie:

Pedagogiczna Biblioteka Wojewoddzka w Rzeszowie
ul. Gatezowskiego 4
35-074 Rzeszow

1. Dostawa serwerdéw — sztuk 2

L.p. | Podzespol/komponent Wymagane minimalne parametry techniczne

1 | Obudowa Obudowa rack o wysoko$ci max 2U z mozliwo$cig instalacji min. 16 dyskow
2,5”. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celow serwisowych. W zestawie z szynami organizery
do przewodow.

2 | Plyta glowna Plyta gtéwna z mozliwoscia zainstalowania minimum dwoch procesorow. Plyta
gtowna musi by¢ zaprojektowana przez producenta serwera.

3 | Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

4 | Procesor Zainstalowane dwa procesory dwunastordzeniowe klasy x86 dedykowane do

pracy z zaoferowanym serwerem umozliwiajace osiagni¢cie wyniku minimum
1450 punktow w tescie SPECint rate base2006 dostgpnym na stronie
www.spec.org w konfiguracji dla dwoch procesorow.

5 | RAM 256GB RAM RDIMM z mozliwoscia rozszerzenia do 1,5TB.
Na plycie glownej powinno znajdowac si¢ minimum 24 slotow przeznaczonych
do instalacji pamigci.

z i i . .
6 abezpieczenia Memory Rank Sparing, Memory Mirror

pamieci RAM
7 | Gniazda PCI Min. 5 slotow x8 generacji 3 oraz 2 sloty X16 generacji 3.
8 | Interfejsy sieciowe 6 interfejsow sieciowych 1Gb Ethernet w standardzie Base-T oraz dwa

interfejsy sieciowe 10Gb Ethernet ze zlagczami w standardzie SFP+.
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Wymagane minimalne parametry techniczne

Z mozliwoscia instalacji w przysztosci wymiennie modutéw udostepniajacych
cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ oraz cztery
interfejsy 1Gb.

W komplecie przewody typu DAC SFP+ / SFP+ 10Gb o dlugosci 5m,
umozliwiajacy podiaczenie z przetacznikiem opisanym w punkcie 5 — 2 szt.

Interfejsy Fiber
Channel

Minimum dwie karty HBA jednoportowe 16Gb/s Fiber Channel wraz z
dedykowanymi wktadkami.

W komplecie 2 sztuki kabli $wiattowodowych wielomodowych ze zlagczami
LC-LC o dtugo$ci minimum 5Sm.

10

Naped optyczny

Whbudowany DVD-ROM

11

Dyski twarde

Zainstalowane 5 dyskéw o pojemnosci 600GB SAS 12Gh/s 15krpm.
Zainstalowany dedykowany modut dla hypervisora wirtualizacyjnego, wraz z
2 jednakowymi nos$nikami typu flash o pojemnosci min. 64GB z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomiedzy nos$nikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac¢ zmniejszenia ilosci wngk na
dyski twarde.

Mozliwo$¢ instalacji dwoch dyskow M.2 o pojemnosci min. 150, pracujacych
w trybie RAID1.

12

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 8 GB nieulotnej pamieci cache,
umozliwiajacy skonfigurowanie na wewnetrznych dyskach RAID o poziomie:
0,1,5,6,10, 50, 60. Wsparcie dla dyskow 3,6,12 Gb/s oraz samoszyfujacych.

13

Whbudowane porty

Minimum 3 porty USB 2.0, 2 porty USB 3.0, 1 port VGA, 1 port RS232

14

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min.
1920x1200.

15

Wentylatory

Redundantne typu hot-swap

16

Zasilacze

Redundantne, Hot-Plug minimalnie 750W kazdy.

17

Bezpieczenstwo

Modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

18

Karta Zarzadzania

Karta zarzadzajaca out-of-band. Niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajaca dedykowany port RJ-45 Gigabit Ethernet
umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,
e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera),
e szyfrowane potaczenie (SSLv3) oraz uwierzytelnianie i autoryzacje¢
uzytkownika,
e mozliwo$¢ podmontowania zdalnych wirtualnych napedow,
e wirtualng konsole z dostepem do myszy, klawiatury,
e wsparcie dla IPv6,
e wsparcie dla SNMP; IPMI12.0, VLAN tagging, Telnet, SSH,
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer,
e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer,
e integracje z Active Directory,
e mozliwos¢ obstlugi przez dwdch administratorow jednoczesnie,
e wsparcie dla dynamic DNS,

PBWR-7/2018/PEBP

Strona 2z 20 Zatgcznik nr 2.1 do SIWZ




s Reeczpospolita P Unia Europejska - NS
; - Polska PODKARPACKIE uropelski Fundusz
Program Regionalny Rozwoju Regionalnego

L.p. Podzespo6l/komponent

Wymagane minimalne parametry techniczne

wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej,

mozliwo$¢ podiaczenia lokalnego poprzez ztacze RS-232,

producent systemu musi posiada¢ dedykowane rozwigzanie ktore
bedzie przeciwdziatato automatycznym skryptom konfiguracyjnym
dziatajacym w sieci,

mozliwo$¢ zarzadzania bezposredniego poprzez ztacze USB
umieszczone na froncie obudowy,

mozliwo$¢ konfiguracji przeptywu powietrza na kazdym slocie PCle,
jak réwniez musi posiada¢ mozliwos¢ konfiguracji wylaczania lub
wlaczania poszczegolnych wentylatorow,

mozliwo$¢ zablokowania konfiguracji oraz odnowienia
oprogramowania karty zarzadzajacej poprzez jednego z
administratoréw. Podczas trwania blokady musi by¢ ona wys$wietlana
dla wszystkich administratoréw ktorzy obecnie korzystaja z karty.

Dodatkowe oprogramowanie umozliwiajagce zarzadzanie poprzez siec,

spetniajace minimalne wymagania:

Wsparcie dla serweréw, urzadzen sieciowych oraz pamigci
masowych.

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta.

Wsparcie dla protokotow — WMI, SNMP, IPMI, , Linux SSH.
Mozliwo$¢ oskryptowywania procesu wykrywania urzadzen.
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram.

Szczegdtowy opis wykrytych systemow oraz ich komponentow.
Mozliwo$¢ eksportu raportu do CSV, HTML, XLS.

Grupowanie urzadzen w oparciu o kryteria uzytkownika.
Mozliwo$¢ uruchamiania narzg¢dzi zarzadzajacych w poszczegoélnych
urzadzeniach.

Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup
urzadzen.

Szybki podglad stanu srodowiska.

Podsumowanie stanu dla kazdego urzadzenia.

Szczegotowy status urzadzenia/elementu/komponentu.
Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen.
Integracja z service desk producenta dostarczonej platformy
sprzetowe;.

Mozliwos¢ przejecia zdalnego pulpitu.

Mozliwo$¢ podmontowania wirtualnego napedu.

Automatyczne zaplanowanie akcji dla poszczeg6lnych alertow w tym
automatyczne tworzenie zgloszen serwisowych w oparciu o
standardy przyjete przez producentdéw oferowanego w tym
postepowaniu sprzetu.

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw.
Mozliwo$¢ importu plikow MIB .

Przesylanie alertow ,,as-is” do innych konsol firm trzecich.
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L.p.

Podzespo6l/komponent

Wymagane minimalne parametry techniczne

e Mozliwo$¢ definiowania rol administratorow.
e Mozliwos¢ zdalnej aktualizacji sterownikow i oprogramowania
Wewnetrznego serwerow.
e  Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwiazania).
e Mozliwos¢ instalacji sterownikow i oprogramowania wewngetrznego
bez potrzeby instalacji agenta.
e Mozliwosé¢ automatycznego generowania i zglaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serwerow.
=  Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych
informacji: nr seryjne sprz¢tu, konfiguracja poszczegélnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotow
PCI i gniazd pamigci, informacj¢ o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych.
Mozliwo$¢ automatycznego przywracania ustawien serwera, kart sieciowych,
BIOS, wersji firmware w przypadku awarii i wymiany ktoregos z
komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty glownej).

19

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2008 oraz ISO-
14001.

Serwer musi posiadaé¢ deklaracja CE.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
posiadac¢ status ,,Certified for Windows” dla systemow, Microsoft Windows
2012 x64, Microsoft Windows 2012R2 x64, Windows Server 2016 x64.

20

Gwarancja

Siedem lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgloszenia, mozliwos¢
zglaszania awarii w trybie 7x24 poprzez ogolnopolska lini¢ telefoniczng
producenta.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Gwarancja musi obejmowaé wszystkie komponenty, w szczegélnosci dyski
twarde przez caty okres. Uszkodzone dyski twarde pozostajg u zamawiajacego.

21

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

2. Dostawa macierzy — sztuk 1

L.p. | Podzespol/komponent Wymagane minimalne parametry techniczne
1 | Macierz Macierz wyposazona w dwa redundantne kontrolery.
Macierz musi umozliwia¢ rozbudowe o dodatkowe moduty 12 dyskow 3,57, 24
dyski 2,5”.
Obudowa z mozliwoscig instalacji w szafie rack, 0 maksymalnej wysokos$¢ 6U.
W komplecie szyny montazowe do szafy.
2 | Wymagana przestrzenn | Macierz musi by¢ wyposazona w:

e 15 dyskow 2,5” o pojemnosci 960GB SSD z interfejsem min. SAS
12Gbls,

® 12 dyskoéw 3,5” o pojemnosci 8TB NearLine SAS 7.2k z interfejsem min.
SAS 12Gb/s w dodatkowej potce.
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L.p. Podzespo6l/komponent

Wymagane minimalne parametry techniczne

Mozliwo$¢ rozbudowy macierzy do 220 dyskow.

3 | Kontrolery

Redundantne, pracujace w trybie active/active. Mozliwo$¢ wymiany bez
wylaczania systemu.

Pami¢é podreczna (cache) — 32 GB pojemnosci uzytkowej dla danych oraz
informacji kontrolnych na kazdy kontroler (sumarycznie 64 GB). Zamawiajacy
nie dopuszcza rozwigzan rozszerzajacych pamig¢ podrgczng cache dyskami
SSD/Flash.

4 | Interfejsy zewnetrzne

Macierz musi by¢ wyposazona w 8 portow FC 16Gb/s, 2 porty zarzadzajace
1Gb Base-T.

8 portow 10Gb/s z SFP+ umozliwiajace udostepnienie zasobow poprzez iSCSI.

W komplecie 8 sztuk kabli §wiattowodowych wielomodowych ze ztagczami LC-
LC o dlugosci minimum 2m.

Dedykowany port zarzadzajacy.

5 | Dostepnosé

Odpornos¢ na zanik zasilania jednej fazy lub awari¢ zasilacza macierzy
(redundancja uktadu zasilania).
Mozliwos¢ taczenia w macierzy roznych poziomow RAID:

e mozliwos¢ zastosowania RAID10,

e mozliwos¢ zastosowania RAID10DM,

e  mozliwo$¢ zastosowania RAIDS,

o  mozliwo$¢ zastosowania RAIDG6,

e  mozliwo$¢ zastosowania RAIDO,

o mozliwo$¢ zastosowania RAIDI.

Podwojne niezalezne przylacza SAS 12Gb/s do wewnetrznych napedow
dyskowych.

Odpornos$¢ na awarie pamieci cache — lustrzany zapis danych oraz technologia
zapewniajgca ochrone danych z pamigci cache w razie utraty zasilania.
Mozliwo$¢ wykonywania wszystkich napraw, rekonfiguracji, rozbudowy i
upgrade’6w (zard6wno sprzgtu jak i oprogramowania macierzy) w trybie online
(bez przerywania pracy systemu).

Mozliwo$¢ zdefiniowania min. 4 dyskow zapasowych (hot-spare) dla kazdego
typu dyskow w zaoferowanej macierzy lub odpowiednia zapasowa przestrzen
dyskowa.

6 | Wspierane systemy
operacyjne

Wymagane wsparcie dla réznych systemow operacyjnych, co najmniej AIX,
HP-UX, MS Windows, VMware oraz Linux.

Wsparcie dla mechanizméw dynamicznego przetaczania zadan I/O pomigdzy
kanatami w przypadku awarii jednego z nich (path failover). Wymagane jest
wsparcie dla odpowiednich mechanizmoéw oferowanych przez producentow
systemoOw operacyjnych: AIX, HP-UX, MS Windows, Vmware, Linux.
Macierz musi mie¢ wsparcie dla automatycznego, bez agenta, odzyskiwania
blokow (space reclamation) dla systemu operacyjnego Linux i systemu plikow
EXT4, NTFS dla Windows 2012, VMFSV5 dla ESX oraz VXFS w przypadku
zastosowania technologii Thin Provisioning.

7 Skalowalnos¢

Wykonywanie rozbudowy sprzgtowej w trybie online.

Umozliwia rozbudowe do minimum 220 dyskow 2,5”.

Mozliwo$¢ rozbudowy macierzy za pomocg nowych dyskow o wigkszych
pojemnosciach oraz dyskow typu SSD/Flash.

Macierz musi umozliwia¢ mieszanie dyskéw o réznych predkosciach
obrotowych w ramach jednej potki dyskowe;.

PBWR-7/2018/PEBP
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L.p. | Podzespél/komponent Wymagane minimalne parametry techniczne

8 | Zarzadzanie Oprogramowanie do zarzadzania macierza przez administratora klienta —
graficzny interfejs do monitorowania stanu i konfiguracji macierzy,
diagnostyki, mapowania zasobow do serweré6w (zarowno podiaczanych
bezposrednio jak i przez sie¢ SAN — LUN Masking).

State monitorowanie macierzy przez zdalne centrum serwisowe.
Monitorowanie wydajnosci macierzy wedtug parametrow takich jak:
przepustowos¢ oraz liczba operacji I/O dla interfejsow zewnetrznych,
wolumenéw logicznych LUN oraz kontrolerow.

Wymagana mozliwo$§¢ zbierania i przechowywania informacji o wydajnos$ci
macierzy bez ograniczen czasowych.

Macierz musi posiada¢ wbudowang funkcjonalno$¢ typu thin provisioning
umozliwiajaca alokacj¢ wirtualnej przestrzeni dyskowej, do ktorej fizyczne
dyski moga by¢ dostarczone w przysztosci.

9 | Mozliwo$¢ migracji Konieczne jest posiadanie automatycznego, bez interwencji czlowieka,
daﬂ}fCh w obrgbie rozktadania danych migdzy dyskami poszczegolnych typow (tzw. auto-tiering).
macierzy Dane musza by¢ automatycznie przemieszczane miedzy roznymi typami

dyskow oraz umozliwia¢ dynamiczng zmiang poziomow RAID w zalezno$ci
od stopnia obciagzenia macierzy dyskowej. Dane czgsto uzywane przez macierz
powinny automatycznie by¢ przemieszczane na dyski o najwickszej predkoscei,
dane rzadko uzywane na dyski o niskiej predkosci. Dodatkowo funkcjonalno$é
ta musi wspiera¢ dyski SSD zoptymalizowane przez producenta dyskow do
zapisu lub do odczytu.

Macierz musi mie¢ mozliwo$¢ migracji wolumendow logicznych LUN
pomigdzy réoznymi grupami dyskowymi RAID w obregbie macierzy. Migracja
musi by¢ wykonywana w trybie on-line. Jezeli funkcjonalno$¢ taka wymaga
dodatkowe;j licencji, to nalezy je uwzgledni¢ w ofercie.

Macierz musi umozliwia¢ tworzenie jednego wolumenu logicznego LUN w
obrebie wszystkich produkcyjnych dyskéw macierzy. Jezeli funkcjonalno$é
taka wymaga dodatkowej licencji, to nalezy je uwzgledni¢ w ofercie. Musi
rowniez umozliwia¢ udostgpnienie tego wolumenu logicznego LUN po
protokole FC.

10 | Lokalna replikacja Mozliwos¢ tworzenia kopii danych z poziomu macierzy i wewnatrz macierzy
danych bez angazowania systemu operacyjnego hosta.

Mozliwos¢ tworzenia i utrzymywania jednocze$nie minimum o$miu lokalnych
kopii danych wewnatrz macierzy dla kazdego urzadzenia LUN (tzw. kopie
point-in-time) przez administratora.

Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii
danych na calej zaoferowanej przestrzeni dyskowe;.

Wymaga jest rowniez funkcjonalno$¢ wykonywania kopii wirtualnych typu
snapshot. Jest wymagana licencja na pelna pojemno$¢ macierzy oraz
maksymalng ilo$¢ snapshotéw w obrebie macierzy.

Kopie migawkowe muszg by¢ wykonywane metoda tzw. bez prealokacji
przestrzeni dyskowej (ang. allocate-on-write, a.k.a redirect-on-write).

Kopie migawkowe muszg mie¢ mozliwo$¢ prezentacji, jako urzgdzenia LUN
w trybie do odczytu i zapisu. Jezeli ta funkcjonalno$¢ wymaga dodatkowej
licencji nalezy ja dostarczy¢.

11 | Redukcja danych Macierz powinna zapewnia¢ metody redukcji ilosci danych blokowych za
pomoca kompresji. Kompresja powinna odbywaé si¢ po fakcie zapisu na
urzadzenia dyskowe wewnatrz macierzy (dane spoczynkowe).
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L.p.

Podzespo6l/komponent

Wymagane minimalne parametry techniczne

Macierz powinna zapewnia¢ metody redukcji ilosci danych blokowych za
pomoca deduplikacji oraz kompresji. Deduplikacja oraz kompresja powinny
odbywac¢ si¢ po fakcie zapisu na urzadzenia dyskowe wewnatrz macierzy (dane
spoczynkowe). Redukcja danych powinna odbywac si¢ na dyskach SSD a takze
na dyskach rotacyjnych (rotacyjne tylko dla konfiguracji hybrydowych).
Mechanizmy redukcji danych nie moga wptywaé w zaden sposob na
zwigkszenie czaséw odpowiedzi podczas operacji zapisu.

12

Kontrola przeptywu
danych - QoS

Macierz dyskowa powinna posiada¢ mechanizmy kontroli wykorzystania
zasobéw macierzowych na poziomie poszczeg6lnych wolumendw. Kontrola
powinna polega¢ na mozliwos$ci dynamicznego ograniczania przeptywu
danych wyrazanych w MB/s oraz w ilo$ci IOPS poprzez administratora w
dowolnym momencie.

13

Wspdtpraca z
aplikacjami

Mozliwo$¢ integracji srodowiska VMware, Microsoft SQL z mechanizmem
lokalnej replikacji danych.

14

Zdalna replikacja
danych

Mozliwo$¢ rozbudowy macierzy w przysziosci. Zamawiajacy nie wymaga
dostarczenia licencji w niniejszym postepowaniu.

Macierz musi posiada¢ funkcjonalno$¢ zdalnej replikacji danych do macierzy
tej samej rodziny w trybie synchronicznym oraz asynchronicznym i
asynchronicznym interwalowym bez uzycia dodatkowych serwer6w lub innych
urzadzen.

Mozliwos¢ replikacji za posrednictwem protokotu FC lub iSCSI.
Oprogramowanie musi zapewnia¢ funkcjonalno$é zawieszania i ponownej
przyrostowej resynchronizacji kopii z oryginatem.

Oferowana macierz dyskowa musi umozliwiaé wykonanie w trybie
synchronicznym i asynchronicznym zdalnej kopii danych calej powierzchni
uzytkowej macierzy.

15

Importowanie danych

Macierz musi posiada¢ funkcjonalnos¢ on-linowego importu danych z
macierzy innego producenta.

16

Zasilanie

Redundantne zasilacze (1+1), z mozliwoscig wymiany w czasie pracy (hot-
swap).

17

Gwarancja

60 miesiecy gwarancji z czterogodzinnym czasem reakcji od momentu
zgloszenia.

Dostep do pomocy technicznej 24x7.

Gwarancja musi obejmowac wszystkie komponenty, w szczegdlnosci dyski
twarde przez caly okres. Uszkodzone dyski twarde pozostaja u zamawiajacego.

3. Dostawa biblioteki tasmowej — sztuk 1

L.p. | Podzespol/komponent Wymagane minimalne parametry techniczne

1 | Obudowa Do zamontowania w szafie rack, maksymalnie 2U. W zestawie akcesoria
niezb¢dne do montazu.

2 | Naped 1xLTO6

3 | Interfejs Fiber Channel

4 | Liczba slotow 24 gniazda w tym minimum jeden slot we/wy, jezeli licencjonowana jest liczba
slotow - wymagane aktywowanie wszystkich slotow.

5 | Funkcjonalnos$ci Whbudowany czytnik kodow kreskowych.
Interfejs do zarzadzania poprzez przegladarke WWW oraz mozliwo$¢
zarzadzania bezposrednio z uzyciem wbudowanych klawiszy i wyswietlacza
LCD.
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L.p.

Podzespo6l/komponent

Wymagane minimalne parametry techniczne

Wyjmowane magazynki kieszeni na taSmy w celu tatwego zarzadzania
wickszg ilo$cig tasm.

Wsparcie dla nosnikow LTO WORM (Write Once, Read Many),
umozliwiajacych spetnienie norm prawnych dotyczacych odpowiednio
dhugiego przechowywania nienaruszonych danych (archiwizacja).
Obstuga SNMP oraz IP6.

Wsparcie dla technologii szyfrowania backupowanych danych.

Wyposazenie
dodatkowe

23 sztuk tasm LTO6

Tasma czyszczaca LTO

Etykiety dla tasm.

W komplecie kabel $wiattowodowy wielomodowych ze ztaczami LC-LC 0
dhugosci minimum 3m — 1 szt.

Gwarancja

Pig¢ lat gwarancji realizowanej w miejscu instalacji sprzgtu, z czasem reakcji
do nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zgtaszania
awarii w trybie 24x7 poprzez lini¢ telefoniczng producenta.

Dostawca ponosi koszty napraw gwarancyjnych, wilaczajac w to koszt czescei i
transportu.

W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostgpnienia Zamawiajacemu nowych wersji BIOS, firmware i sterownikow
(na ptytach CD lub stronach internetowych).

4. Dostawa przelacznikéw FC — sztuk 2

L.p.

Podzespo6l/komponent

Wymagane minimalne parametry techniczne

1

Przetacznik

Przetacznik umozliwiajacy podtaczenie serwerdow z punku 1 niniejszego
SOPZ, macierzy z punku 2, biblioteki tasmowej z punktu 3 oraz obecnego
srodowiska SAN zamawiajacego opartego na przetagcznikach Brocade 200E.

Porty

Minimum 12 aktywnych portow z dedykowanymi modutami SFP FC 16Gb/s,
z mozliwoscig rozbudowy do 24.

Mozliwos¢ pracy portéw FC z predkosciami 16, 8, 4 Gb/s z funkcja
autonegocjacji predkosci.

Rodzaj obstugiwanych portéw: D, E, EX, F, M, U, N.

Przetacznik FC musi mie¢ mozliwos$¢ instalacji jednomodowych SFP+.
Wsparcie dla N_Port ID Virtualization (NPIV).

W komplecie 2 sztuki kabli §wiattowodowych wielomodowych ze zlaczami
LC-LC o dtugosci minimum Sm.

Wydajnosé

Przetacznik FC musi by¢ wykonany w tzw. architekturze ,,non-blocking”
uniemozliwiajacej blokowanie si¢ ruchu wewnatrz przetacznika przy petnej
predkosci pracy wszystkich portow.

Przetacznik musi posiada¢ mechanizm balansowania ruchu miedzy grupami
potaczen tzw. ,trunk” oraz obstugiwa¢ grupy potaczen ,,trunk” o réznych
dhugosciach.

Przetgcznik FC musi zapewniaé opdznienie przy przesytaniu ramek FC
miedzy dowolnymi portami nie wigksze niz 800ns.

Zarzadzanie

Przetgcznik FC musi posiada¢ mozliwo$¢ konfiguracji przez komendy
tekstowe w interfejsie znakowym oraz przez przegladarke internetowa z
interfejsem graficznym.

Przetacznik FC musi zapewni¢ mozliwo$¢ jego zarzadzania przez
zintegrowany port Ethernet, RS232 oraz inband IP-over-FC.
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L.p.

Podzespo6l/komponent

Wymagane minimalne parametry techniczne

Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S
v1.1 (powinien zawiera¢ agenta SMI-S zgodnego z wersjg standardu v1.1).
Przetacznik FC musi zapewnia¢ mozliwo$¢ nadawania adresu IP dla
zarzadzajacego portu Ethernet za pomocg protokotu DHCP.

Bezpieczenstwo

Przetgcznik FC musi udostgpnia¢ ustuge Name Server Zoning - tworzenia
stref (zon) w oparciu bazg¢ danych nazw serwerow.

Przetacznik FC musi zapewnia¢ sprzgtowa obstuge zoningu na podstawie

portow i adresow WWN

Przetacznik FC musi posiada¢ wsparcie dla nastgpujacych mechanizméw

zwigkszajacych poziom bezpieczenstwa:

o Listy kontroli dostepu definiujgce urzadzenia (przetaczniki i urzadzenia
koncowe) uprawnione do pracy w sieci Fabric.

e Mozliwos¢ uwierzytelnienia przetacznikéow z listy kontroli dostgpu w
sieci Fabric za pomoca protokotow DH-CHAP i FCAP.

e Mozliwos¢ uwierzytelnienia urzadzen koncowych z listy kontroli
dostepu w sieci Fabric za pomoca protokotu DH-CHAP.

e Kontrola dost¢pu administracyjnego definiujaca mozliwos¢ zarzadzania
przetacznikiem tylko z okreslonych urzadzen oraz portow.

e Szyfrowanie potgczenia z konsola administracyjna. Wsparcie dla
SSHv2.

e Wskazanie nadrzgdnych przetacznikow odpowiedzialnych za
bezpieczenstwo w sieci typu Fabric.

o Konta uzytkownikéw definiowane w srodowisku RADIUS lub LDAP.

e Szyfrowanie komunikacji narzedzi administracyjnych za pomocg
SSL/HTTPS.

e Obstuga SNMP v3.

Skalowalnos¢

Przetacznik FC musi zapewnia¢ mozliwo$¢ aktywowania dodatkowych
portow za pomoca zakupionych kluczy licencyjnych.

Niezawodno$é

Przetacznik FC musi posiada¢ nadmiarowe wentylatory N+1.

Mozliwo$¢ wymiany w trybie ,,na goragco”: minimum w odniesieniu do
modutéw portéw Fibre Channel (SFP+).

Przetacznik FC musi posiadaé¢ mozliwos¢ wymiany i aktywacji wersji
firmware’u (zard6wno na wersj¢ wyzszg jak i na nizszg) w czasie pracy
urzadzenia, bez wymogu ponownego uruchomienia urzadzen w sieci SAN.

Obudowa

Przetgcznik FC musi mie¢ wysoko$¢ maksymalnie 1 RU. Umozliwiajaca
montaz w szafie, w zestawie akcesoria do montazu w szafie 19,
Niezbgdne do uruchomienia okablowanie.

Gwarancja

Pig¢ lat gwarancji realizowanej w miejscu instalacji sprzgtu, z czasem reakcji
do nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwo$¢ zgtaszania
awarii w trybie 365x7x24 poprzez ogolnopolska lini¢ telefoniczng producenta.

5. Dostawa przelacznika 10Gb — sztuk 1

L.p. | Podzesp6l/komponent Wymagane minimalne parametry techniczne
1 | Konstrukcja Przetacznik 10Gb/s przeznaczony do centrow danych.
2 | Porty 24 x 10 Gigabit Ethernet SFP+

2 x QSFP28
1 x RJ45 port konsoli/zarzadzajacy
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L.p. | Podzespél/komponent Wymagane minimalne parametry techniczne

Wraz z wymaganym okablowaniem umozliwiajagcym podiaczanie z
oferowanymi serwerami opisanymi w punkcie 1 niniejszego SOPZ, oraz
posiadanymi przez zamawiajacego dwoma serwerami wyposazonymi w karty
dwuportowe Intel X520 10Gb/s, np.:
4 wkladki transceiver SFP+ 10Gb umozliwiajace podtaczenie z oferowanymi
w punkcie 1 niniejszego SOPZ serwerami lub kabel typu DAC SFP+ / SFP+.
4 wkiadki transceiver SFP+ SR850nm umozliwiajace podigczenie do
posiadanych przez Zamawijacego serwerow lub kabel typu DAC SFP+ / SFP+.

3 | Przepustowosé Przepustowo$¢ minimum 700 Mpps

4 | System operacyjny Modularny system operacyjny.
Musi umozliwia¢ instalacje réznych systemow operacyjnych wspieranych
przez producenta w celu uzyskania dodatkowych funkcjonalnosci zgodnie z
rekomendacjg SDN.

5 | Zasilanie Nadmiarowy zasilacz AC (hot-swapable).

6 | Pamigc Pamig¢ CPU: 4GB
Pojemnos¢ bufora pakietow: 12MB

7 | Wydajnosé Musi posiada¢ matryce przetaczajaca o wydajnosci min. 950Gbps (full-duplex).
Szybko$¢ przetaczania ramki w obrebie przetacznika maksymalnie 2.5 mikro
sekund.

8 | Chlodzenie Musi posiada¢ mozliwo$¢ chtodzenia urzadzenia w trybie przod-do-tytu lub tyt-
do-przodu (instalacja z przodu/tytu szafy teleinformatycznej).
Musi by¢ wyposazony w redundantne i wymienne w trakcie pracy (hot-swap)
wiatraki.

9 | Funkcjonalno$ci Musi obshugiwa¢ ramki ,,Jumbo” o dlugosci min. 9216 B.
Musi obstugiwac, co najmniej 4000 VLANoOw.
Pamie¢, dla co najmniej 160 000 adresow MAC.
Musi obstugiwac, co najmniej protokoty: RSTP, PVST+, MSTP
Musi wspiera¢ funkcjonalno$¢ wirtualnej agregacji portdw umozliwiajgca:

e terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z
urzadzenia zewngtrznego (serwera, przelacznika) na 2 niezaleznych
opisywanych urzadzeniach

e budowg topologii sieci bez petli z pelnym wykorzystaniem agregowanych
faczy

e umozliwia¢ wysokodostepny mechanizm kontroli dla 2 niezaleznych
opisywanych urzadzen

e implementacje dedykowanego protokotu innego niz RSTP, PVST+,
MSTP umozliwiajacy szybka konwergencje sieci w przypadku
zastosowania topologii Ring.

Urzadzenie musi posiada¢é mozliwos¢ definiowana taczy w grupy LAG
(802.3ad). Obstuga min. 16 taczy w grupie LAG.
Musi obstugiwa¢ DCB (Data Center Bridging).
Musi zapewniac sprzgtowe wsparcie dla L3 VXLAN routing line rate L3.
10 | Standardy/protokoty Musi obstugiwac standardy IEEE:
802.1AB LLDP
TIA-1057 LLDP-MED
802.1s MSTP
802.1w RSTP
802.3ab Gigabit Ethernet (1000Base-T)
802.3ad Link Aggregation with LACP
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802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet (40GBase-X)

802.3i Ethernet (10Base-T)

802.3u Fast Ethernet (100Base-TX)

802.3z Gigabit Ethernet (1000BaseX)

802.1D Bridging, STP

802.1p L2 Prioritization

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1Qbb PFC

802.1Qaz ETS

802.1s MSTP

802.1w RSTP PVST+

802.1X Network Access Control 802.3ab Gigabit Ethernet
(1000BASE-T) or breakout

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet (40GBase SR4, 40GBase-CR4,
40GBase-LR4, 100GBase-SR10, 100GBase-LR4, 100GBase-ER4)
on optical ports

802.3bj 100 Gigabit Ethernet

802.3u Fast Ethernet (100Base-TX) on mgmt ports
802.3x Flow Control

Musi obstugiwac, co najmniej ponizsze standardy:
768 User Datagram Protocol
793 Transmission Control Protocol
854 Telnet Protocol Specification
959 File Transfer Protocol (FTP)
1321 The MD5 Message-Digest Algorithm
1350 The TFTP Protocol (Revision 2)
2474 Definition of the Differentiated Services Field (DS Field) in the
IPv4 and IPv6 Headers
2698 Two Rate Three Color Marker
3164 The BSD syslog Protocol
5880 Bidirectional Forwarding Detection

Protokotu IPv4:
791 Internet Protocol
792 Internet Control Message Protocol
826 An Ethernet Address Resolution Protocol
1027 Using ARP to Implement Transparent Subnet Gateways
1035 DOMAIN NAMES - IMPLEMENTATION AND
SPECIFICATION (client)
1042 A Standard for the Transmission of IP Datagrams over IEEE
802 Networks
1191 Path MTU Discovery
1305 Network Time Protocol (Version 3) Specification,
Implementation and Analysis
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1519 Classless Inter-Domain Routing (CIDR): an Address
Assignment and Aggregation Strategy

1812 Requirements for IP Version 4 Routers

1858 IP Fragment Filtering

2131 Dynamic Host Configuration Protocol

5798 VRRP

3021 Using 31-Bit Prefixes on IPv4 Point-to-Point Links
3046 DHCP Relay Agent Information Option

1812 Requirements for IPv4 Routers

1918 Address Allocation for Private Internets

2474 Diffserv Field in IPv4 and Ipv6 Headers

2596 Assured Forwarding PHB Group

3195 Reliable Delivery for Syslog

3246 Expedited Assured Forwarding

4364 VRF-lite (IPv4 VRF with OSPF and BGP)* COPP: Control
Plane Policing Policy Based Routing

Protokotu IPv6:
1981 Path MTU Discovery
2460 IPv6
2461 Neighbor Discover
2462 Stateless Address AutoConfig
2463 ICMPV6
2464 Ethernet Transmission
2675 Jumbo grams
3587 Global Unicast Address Format
4291 IPv6 Addressing
2464 Transmission of IPv6 Packets over Ethernet Networks
2711 IPv6 Router Alert Option
4007 IPv6 Scoped Address Architecture
4213 Basic Transition Mechanisms for IPv6 Hosts and Routers
4291 IPv6 Addressing Architecture
5095 Deprecation of Type 0 Routing Headers in IPv6 IPv6
Management support (telnet, FTP, TACACS, RADIUS, SSH, NTP)

11

Obudowa

Musi zapewnia¢ instalacje w szafach 197, nalezy dotaczy¢ niezbgdne
akcesoria do montazu.

12

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

13

Gwarancja

Siedem lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czterogodzinnym czasem reakcji od przyjecia zgloszenia, mozliwo$¢
zglaszania awarii w trybie 24x7x365 poprzez ogolnopolska lini¢ telefoniczng
producenta.

6. Dostawa oprogramowania system operacyjny
Microsoft Windows Server 2016 Datacenter MOPL AE L+SA lub réwnowazny — warunki

réwnowaznosci ponizej.

Licencja obejmujaca 2 serwery z punktu 1 niniejszego SOPZ.
Licencja wieczysta wraz z Software Assurance.
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Dostawa oprogramowania wirtualizacyjnego
Dodatkowe licencje na posiadane oprogramowanie wirtualizacyjne VMware vSphere 6
Standard lub réwnowazny — warunki réwnowaznosci ponize;j.

Licencja obejmujaca 2 serwery z punktu 1 niniejszego SOPZ.
Licencja wieczysta wraz z Basic Support.

7.1. Ushuga subskrypcji na posiadane oprogramowanie wirtualizacyjne VMware vSphere 6
Standard - przedluzenie supportu.
(Zakup finansowany w catosci ze srodkéw wlasnych PBW w Rzeszowie)

Academic Basic Support/Subscription VMware vSphere 6 Standard for 1 processor - 10 szt.
Academic Basic Support/Subscription VMware vCenter Server 6 Standard for vSphere 6 (Per
Instance) - 1 szt.

Obecna subskrypcja wazna jest do 2018-09-07. Contract Renewal Number #: 41747397
Zamawiajacy wymaga ustugi subskrypcji Basic Support/Subscription na okres minimum 3 lat.
Zmawiajacy wymaga zréwnania okresu subskrypcji na oprogramowanie z punktu 71 7.1

Dostawa oprogramowania backupowego

Dodatkowe licencje na posiadane oprogramowanie Veeam Backup & Replication Enterprise
lub rownowazny — warunki rownowaznosci ponizej.

Licencja obejmujaca 2 serwery z punktu 1 niniejszego SOPZ.

Licencja wieczysta wraz z Prepaid Maintenance.

8.1. Upgrade i ustuga subskrypcji na posiadane oprogramowanie do backupu Veeam
Backup Essentials for Vmware — przedluzenie supportu.
(Zakup finansowany w catosci ze srodkéw wlasnych PBW w Rzeszowie)

Upgrade posiadanego oprogramowanie z wersji Veeam Backup Essentials for VMware
Enterprise Edition (CPU sockets - 6) do wersji Veeam Backup & Replication Enterprise for
Vmware (CPU sockets - 6).

Licencja wieczysta.

Obecny support wazny do 06.12.2018r., Support ID: #00576627

Zamawiajacy wymaga ustugi Prepaid Maintenance na okres minimum 4 lat.

Zmawiajacy wymaga jednoczesnie zrownania okresu supportu Prepaid Maintenance na
oprogramowanie z punktu 8 i 8.1.

WARUNKI ROWNOWAZNOSCI DLA OPROGRAMOWANIA

Microsoft Windows Server 2016 Datacenter MOPL AE L+SA
Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1. System musi pozwala¢ na uruchomienie klienta graficznego Kompleksowego Systemu
Zarzadzania Biblioteka Prolib, ktorego producentem jest Sygnity Business Solutions S.A.,
wdrozonego w sieci Podkarpackich Bibliotek Pedagogicznych i udostgpnienie go poprzez
whbudowane ustugi terminalowe.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

System musi pozwala¢ na uruchomienie nielimitowanej liczby wirtualnych maszyn w ramach
licencji.

Licencja musi umozliwia¢ przenoszenie jej pomigdzy hostami (Zamawiajacy nie dopuszcza
licencji przypisanych do sprz¢tu - OEM).

Licencja musi umozliwiaé¢ na korzystanie z nowych wersji systemu, wydanych minimum przez
okres 2 lat od dostawy.

Mozliwos¢ wykorzystania 512 logicznych procesoréw oraz co najmniej 24 TB pamigci RAM
w $rodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztow, z mozliwoscia uruchamiania
7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmow wspoétdzielenia pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesorow bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakos$ci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

€) umozliwiajg kompresj¢ "w locie" dla wybranych plikow i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dost¢pu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc¢.

Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢
bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, poprzez wybédr z listy
dostepnych lokalizacji.
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22.

23.

24,

25.
26.

27.

28.

29.

Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostgpno$¢ bezptatnych narzgdzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastgpujacych funkcji:

i) Podlaczenie do domeny w trybie offline — bez dostgpnego potaczenia sieciowego
z domena,

ii) Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii) Odzyskiwanie przypadkowo skasowanych obiektow ushugi katalogowej z
mechanizmu Kkosza.

iv) Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o i0S i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i) Dystrybucje certyfikatow poprzez http,

ii) Konsolidacje CA dla wielu lasow domeny,

iii) Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

iV) Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f) Szyfrowanie plikéw i folderow.

g) Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow.

i) Serwis udostgpniania stron WWW.
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30.

31.
32.
33.

34.

J)  Wsparcie dla protokotu IP w wersjach 4 oraz 6 (IPv4; IPv6).

k) Wsparcie dla algorytméw Suite B (RFC 4869).

I) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych polaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows.

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich dostgpnosci moga byé
przenoszone pomig¢dzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostalej funkcjonalnosci.

Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:
i) Dynamicznego podigczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
i) Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii) Obstugi 4-KB sektorow dyskow
iv) Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra
V) Mozliwosci wirtualizacji sieci z zastosowaniem przelacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API.
vi) Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezplatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecia Internet.
Wsparcie dostgpu do zasobu dyskowego poprzez wiele §ciezek (Multipath).
Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.
Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

VMware vSphere 6 Standard

1.

Wszelkiego rodzaju licencje jesli sa wymagane muszg by¢ udzielone Zamawiajacemu.
Oprogramowanie musi pochodzi¢ z autoryzowanego kanatu dystrybucyjnego producenta.
Licencja musi obejmowac¢ 2 serwery oferowane w punkcie 1 niniejszego SOPZ.
Oprogramowanie musi umozliwia¢ zarzadzanie serwerem z wykorzystaniem posiadanego przez
Zamawiajacego oprogramowania VMware vCenter 6.0.

Licencja musi umozliwia¢ przenoszenie jej pomig¢dzy hostami (Zamawiajacy nie dopuszcza
licencji przypisanych do sprzetu - OEM).

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzgcie fizycznym.

Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym i musi si¢ charakteryzowaé maksymalnym mozliwym stopniem
konsolidacji sprzetowe;j.
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6.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Veeam

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom
wirtualnym min. 8 procesorow wirtualnych.

Rozwiazanie musi umozliwiaé tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostgpnosci pozostatych wybranych ustug.

Rozwigzanie musi wspieraC co najmniej nastgpujace systemy operacyjne: Windows XP,
Windows Vista, Windows Server 2003, Windows Server 2008, Windows Server 2008 R2,
Windows Server 2012 R2, SLES 11, SLES 10, SLES9, SLES8, Ubuntu 7.04, RHEL 7, RHEL
6 RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Debian, CentOS, FreeBSD,

Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiaggnigcia maksymalnego
wspotczynnika konsolidacji.

Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii zapasowych
instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrotszym czasie.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systeméw
operacyjnych wraz z ich petng konfiguracja i danymi.

Oprogramowanie wirtualizacyjne musi umozliwia¢ zastosowanie w serwerach fizycznych
procesoré6w o dowolnej ilo$ci rdzeni.

Rozwigzanie musi umozliwia¢ udost¢pnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych anizeli fizycznie zarezerwowane.

System musi mie¢ mozliwo$¢ uruchamiania fizycznych serwerdow z centralnie przygotowanego
obrazu poprzez protokot PXE.

Oprogramowanie musi umozliwia¢ przenoszenia plikow wirtualnych maszyn pomiedzy
zasobami dyskowymi bez potrzeby wytaczania wirtualnych maszyn.

Oprogramowanie musi umozliwia¢ prac¢ bez przestojow dla wybranych maszyn wirtualnych,
niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serwerdw fizycznych, bez
utraty danych i dostepnosci danych podczas awarii serwerow fizycznych.

Oprogramowanie musi umozliwia¢ dodawanie i rozszerzanie dyskow wirtualnych, procesoréw
1 pamigci RAM podczas pracy wybranych systemow.

Backup & Replication Enterprise

Oprogramowanie musi wspolpracowa¢ z oferowanym w punkcie 7 niniejszego SOPZ
oprogramowaniem do wirtualizacji (hypervisorem).

Oprogramowanie musi obslugiwaé oferowana w punkcie 3 niniejszego SOPZ biblioteka
tasmowa.

Oprogramowanie musi wspolpracowaé zarowno z pojedynczymi hostami z zainstalowanym
hypervisorem z punktu 7 niniejszego SOPZ jak i dedykowanym do tego hypervisora
oprogramowaniem zarzadzajacym.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez oferowanego hypervisora.

Dostarczona licencja powinna na umozliwia¢ backup nieorganicznej liczby maszyn wirtualnych
uruchomionych na 2 serwerach oferowanych w punkcie 1 niniejszego SOPZ.

PBWR-7/2018/PEBP Strona 17 z 20 Zatgcznik nr 2.1 do SIWZ



Fundusze : Unia Europejska
E Europejskie - ggfsckzapospo“ta p Oﬁi\ CKIE Europejski Fundusz

Program Regionalny

Rozwoju Regionalnego

10.
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20.

21.

22.

23.
24.
25.

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielko$ci archiwéw. Wlaczenie tych mechanizmoéw nie moze skutkowac¢ utrata jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamigci masowej, pozwalajgc utworzy¢ jedng wirtualng pulg¢ pamigci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej trzech pamigci masowych w takiej puli.
Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowa¢ zadnych stalych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub
odtwarzania.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/bledzie zadania
poprzez email lub SNMP.

Oprogramowanie musi mie¢ mozliwos$¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym.

Oprogramowanie musi oferowaé portal samoobisugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscia instalacji wielu
instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjne;.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalno$¢ ta musi by¢ dostgpna na wszystkich wspieranych platformach
wirtualizacyjnych.

Oprogramowanie musi automatycznie wykrywaé¢ i usuwac snapshoty-sieroty (orphaned
snapshots), ktore mogg zaktoci¢ poprawne wykonanie backupu. Proces ten nie moze wymagaé
interakcji administratora.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na taSmy wraz z pelnym $ledzeniem
wirtualnych maszyn.

Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej roli typu tape server.
Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow do lokalizacji zdalne;.
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).
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41.

42.

43.

44,

45,

46.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 z
systemem pliku ReFS jako repozytorium backupu.
Oprogramowanie musi mie¢ mozliwos¢ replikacji wtaczonych wirtualnych maszyn.
Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik.
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrddta do dalszej replikacji (replica seeding).
Oprogramowanie musi wykorzystywac wszystkie oferowane przez oferowany hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).
Oprogramowanie musi dawa¢ mozliwo$¢ tworzenia backupow ad-hoc.
Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing).
Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana
hiezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac jaka migracje swoimi mechanizmami.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji
i dyskow.
Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkos$cig i liczba przywracanych plikéw
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny
wirtualnej poprzez siec.
Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastepujacych systemow plikow:

a. Linux: ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs

b. Windows: NTFS, FAT, FAT32, ReFS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektoéw i dowolnych
atrybutéw Active Directory wlaczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze
wlgczajac bazy danych z opcjg odtwarzania point-in-time, tabele, schemat.
Oprogramowanie musi indeksowa¢ pliki Windows i1 Linux w celu szybkiego wyszukiwania
plikow w plikach backupowych.
Oprogramowanie musi uzywa¢ mechanizmow VSS wbudowanych w system operacyjny
Microsoft Windows.
Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN.
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47. Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane $rodowisko) dla
oferowanego hypervisiora uzywajac wirtualnych maszyn uruchamianych bezposrednio z
plikoéw backupu.

48. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalno$ci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje¢ uruchomiong na wirtualnej maszynie. Testy musza byc¢
przeprowadzone bez interakcji z administratorem.
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