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Zalacznik Nr 4

Nazwa przedmiotu zaméwienia: Wykonanie audytow i testow bezpieczenstwa, wydajnosciowych i
zgodnosci z WCAG 2.0 systemu bibliotecznego, portalu internetowego oraz aplikacji mobilnej

Numer referencyjny sprawy: PBWR-9/2018/PEBP

Szczegolowy opis przedmiotu zamowienia

Wykonanie audytow i testow bezpieczenstwa, wydajnosciowych i zgodnosci z WCAG 2.0
wytworzonego portalu www, katalogu elektronicznego oraz aplikacji mobilnych w ramach projektu
Podkarpackie e-biblioteki pedagogiczne w niniejszym postepowaniu dofinansowany jest w ramach
Regionalnego Programu Operacyjnego Wojewodztwa Podkarpackiego na lata 2014-2020 dziatanie 2.1
Podniesienie efektywnosci i dostgpnosci e-ustug, konkurs nr RPPK.02.01.00-1Z.00-18-002/16.

Uwagi:

1. Ilekro¢ w niniejszym opisie wymagan uzywane sa stowa ,,nalezy”, , powinien” lub ,,musi”,
niezaleznie od formy i konstrukcji gramatycznej w ktorej wystepuja, nalezy je rozumie¢ jako
wyrazajace obowigzek Wykonawcy do wykonania okre§lonych dziatan, zastosowania si¢ do
wskazanego obowiazku lub wypelnienia kryterium.

2. llekro¢ w niniejszym opisie jest uzyte sformutowanie portal nalezy przez to rozumieé system
obejmujacy:

a. strone Biblioteki Pedagogicznej w Tarnobrzegu dostepnej pod adresem
http://tarnobrzegbeta.pbw.org.pl docelowo dostepna pod adresem
http://tarnobrzeg.pbw.org.pl wraz z Biuletynem Informacji Publicznej

b. strona Pedagogicznej Biblioteki Wojewodzkiej w Rzeszowie dostepna pod adresem
http://rzeszowbeta.pbw.org.pl docelowo dostepna pod adresem
http://rzeszow.pbw.org.pl wraz z Biuletynem Informacji Publicznej

c. strona Pedagogicznej Biblioteki Wojewddzkiej w Krosnie dostepna pod adresem
http://krosnobeta.pbw.org.pl docelowo dostepna pod adresem http://krosno.pbw.org.pl
wraz z Biuletynem Informacji Publicznej

d. strona Pedagogicznej Biblioteki Wojewodzkiej w Przemyslu dostepna pod adresem
http://przemyslbeta.pbw.org.pl docelowo dostgpna pod adresem
http://przemysl.pbw.org.pl wraz z Biuletynem Informacji Publicznej

e. witryng agregujaca wiadomosci ze stron internetowych bibliotek dostepng pod
adresem http://beta.pbw.org.pl docelowo dostgpna pod adresem http://pbw.org.pl.

f. Strone e-learningowg bibliotek dostepng pod adresem http://elearning.pbw.org.pl.

Szczegotowy opis funkcjonalny portalu dostgpny jest w Szczegdtowym Opisie Przedmiotu
Zamoéwienia, umieszczonym w BIP PBW Rzeszéw, postgpowanie numer: PBWR-
4A/2017/PEBP, adres: http://bip.rzeszow.pbw.org.pl/index.php?id=112&p=25.
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3. System biblioteczny nalezy przez to rozmie¢ katalog elektroniczny Kompleksowego Systemu
Zarzadzania Bibliotekag Prolib dostepny pod adresem: http://opac.pbw.org.pl/integro/
integrujacy ze soba katalogi 4 ww. bibliotek.

Szczegotowy opis funkcjonalny katalogu dostepny jest w Szczegdtowym Opisie Przedmiotu
Zamoéwienia, umieszczonym w BIP PBW Rzeszow, postepowanie numer: PBWR-
2/2017/PEBP, adres: http://bip.rzeszow.pbw.org.pl/index.php?id=112&p=20

4. Aplikacje mobilne nalezy przez to rozmie¢ aplikacje na systemy mobilne: Android, iOS oraz
Windows Phone/Mobile.

Szczegotowy opis funkcjonalny aplikacji mobilnych dostepny jest w Szczegdtowym Opisie
Przedmiotu Zamowienia, umieszczonym w BIP PBW Rzeszow, postgpowanie numer: PBWR-
5/2017/PEBP, adres: http://bip.rzeszow.pbw.org.pl/index.php?id=112&p=27

5. llekro¢ w niniejszym opisie sg przytaczane wymagania WCAG 2.0 nalezy przez to rozumiec¢
wytyczne zawarte w zataczniku nr 4 do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. 2012 poz. 526 z p6zn. zm.)

. Audyt i testy bezpieczenstwa

Wykonanie testow penetracyjnych majacych za zadanie wykrycie jak najwigkszej liczby btedow,
mogacych wplywaé¢ na integralno$¢, autentycznos$¢, niezaprzeczalno$¢ i poufnos¢ danych w
uruchomionych ustugach. Testy powinny obejmowac co najmniej walidacje parametrow, niepoprawne
kodowanie, mechanizmy uwierzytelniajace oraz logik¢ biznesowa. Zamawiajacy wymaga wykonania
kontrolowanych prob przetamania zabezpieczen bez znajomosci szczegdtow budowy systemu (tzw.
testy black-box).

W ramach testbw zamawiajacy wymaga wykonania audytu portalu e-biblioteki, katalogu
elektronicznego oraz aplikacji na systemy mobilne android, ios oraz windows phone. Kazda z aplikacji
mobilnych powinna zosta¢ przetestowana osobno.

Katalog i portal powinny by¢ przetestowane w oparciu o metodyke OWASP (Open Web Application
Security Project), a w szczego6lnosci o klasyfikacjg OWASP Top 10, OWASP ASVS (Application
Security Verification Standard) zawierajacy najlepsze praktyki w zakresie testow bezpieczenstwa.

Testy penetracyjne katalogu elektronicznego oraz portalu muszg obejmowac co najmnie;j:

e wstrzyknigcia kodu (ang. injections) - SQL/XML Injection, podatnosci umozliwiajace
nieautoryzowany dostep do danych - btedy: SQL, OS shell, LDAP, XPath Injection,

o file include - niecautoryzowany dostep (i odczyt) do plikéw systemowych,

o bledy typu Cross-Site Scripting (XSS) - umozliwiajgce wykonanie szeregu
nicautoryzowanych akcji w aplikacji webowej, np.: podmiany zawarto$ci strony po stronie
klienta, wykonanie czynnosci jako inny uzytkownik lub ataki typu phishing,

e ujawnienie informacji - najczesciej dotyczacych systemu oraz stosowanych zabezpieczen,
umozliwiajacych przeprowadzenie dalszych atakéw wymierzonych w aplikacje lub
infrastrukture,
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e podatno$ci zwigzane z zarzadzaniem sesja - np. przechwycenie sesji i dostep do serwisu jako
inny uzytkownik, itp.,

e testowanie mechanizmow uwierzytelniajacych,

e testowanie podatnosci SSL/TLS,

o testy eskalacyjne - dotyczace btedow w systemach uprawnien,

e nieaktualne oprogramowanie,

e bledy typu Cross Site Request Forgery (CSRF) — umozliwiajace wykonanie szeregu
nieautoryzowanych akcji w aplikacji web,

e testowanie aplikacji pod katem wystepowania bledow logicznych,

e niebezpieczne przekierowania,

e testowanie podatno$ci HTTP Parameter Pollution.

Wykonawca testow przystepujac do audytu bedzie miat poziom wiedzy o serwisie na poziomie
analogicznym jak inni jej uzytkownicy - przyjeta zostanie technika BlackBox.

Po wykonaniu audytow/testow zamawiajacy wymaga utworzenia raportu podatnosci, ktory zostanie
przedstawiony wykonawcy portalu, katalogu elektronicznego oraz aplikacji mobilnych. Wykonawcy
testowanych systemow beda musieli usuna¢ przedstawione podatnosci. Po ich usunieciu wykonane
zostang ponowne testy wezesniej znalezionych podatnosci i wygenerowany ponownie raport.

1. Testy wydajno$ciowe
Testy portalu, katalogu elektronicznego oraz aplikacji mobilnych.
Wykonanie testow wydajnosciowych:

» badanie czasu odpowiedzi krytycznych funkcji systemu

* poroéwnywanie czasu odpowiedzi przejscia pojedynczego vs. wielu uzytkownikdéw przez
aplikacje

*  przecigzeniowych:
o zalozenie: zbyt wielu uzytkownikéw, wykonywanych akcji w aplikacji oraz malejace
zasoby systemowe
o wyszukiwanie defektow w aplikacji dziatajgcej w trybie awaryjnym - sprawdzanie
konsekwencji utraty danych po awarii wywolanej nadmiernym obcigzeniem
* obcigzeniowych:

o duza liczba jednoczes$nie dzialajacych uzytkownikow / przeprowadzanych akcji -
utrzymanie takiego stanu przez okre$lony czas 1 analiza jak wiele zapytan (requests)
jest w stanie obstuzy¢ system w okreslonym przedziale czasu.

W ramach testow wykonawca powinien przeprowadzi¢ analize¢ typowych zachowan uzytkownikow i
zbudowaé¢ model obcigzenia zawierajacy informacje o akcjach uzytkownikéw i czasie ich pobytu na
stronie a takze procent uzytkownikow wykonujacych akcje. Dzigki modelowi mozliwe bedzie
symulowanie dowolnej liczby uzytkownikow.
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Przeprowadzenie testow weryfikujacych czy wydajnos¢ aplikacji jest zalozonymi wymaganiami

Po wykonaniu testow wykonawca powinien przedstawi¢ raport zawierajacy informacje odnos$nie
zapytah lub elementéw strony, ktéore moga by¢ odpowiedzialne za niewystarczajacg wydajnosc
aplikacji. Pomoc przy poszukiwaniu przyczyn niskiej wydajnosci.

Po optymalizacji aplikacji wykonanie ponownych re-testow.

1. Audyt i testy zgodnosci z WCAG 2.0
Testy portalu oraz katalogu elektronicznego.

Wykonanie testow zgodnosci z wytycznymi WCAG 2.0 zawartymi w zalgczniku nr 4 do
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2012 poz. 526 z
pozn. zm.) dla portalu, katalogu elektronicznego.

Testy dostgpnosci powinien by¢ wykonany w dwoch etapach:

1. Badania eksperckiego przeprowadzonego przez ekspertow z zakresu programowania i
dostepnosci. Polegajacego na sprawdzeniu przez eksperta szeregu elementow majacych
wplyw na dostepnos¢ serwisu zgodnie z listg kontrolng WCAG 2.0.

2. Badania z uzytkownikami niepetnosprawnymi. Be¢dzie to audyt User Experience, czyli
badanie z osobami niewidomymi, niedowidzacymi i ghuchymi. Podzielone ono bedzie na
dwie czeSci. W pierwszej sprawdzone zostang kluczowe elementy serwisu. Osoby
niestyszace sprawdzaja zrozumiatos$¢ i przejrzystos¢ tresci i ich wptyw na odbior serwisu,
osoby niewidzace z wykorzystaniem oprogramowania asystujacego sprawdzg mozliwosé
nawigowania i1 pozyskania informacji w serwisie. W drugiej czegsci badajacy wykonaja
seri¢ zadan wytypowanych dla danego serwisu.

Badanie powinno by¢ zrealizowane pod katem:
*  Zgodnosci ze standardem WCAG 2.0.

*  Wspolpracy z technologiami asystujagcymi uzywanymi w najpopularniejszych systemach
mobilnych.

» Uzyteczno$ci i funkcjonalnosci zaréwno z poziomu ekranow dotykowych jak i innych
zewngtrznych urzadzen (zewnetrzne klawiatury, linijki brajlowskie, itp.).

» Prawidlowej prezentacji tre$ci na urzadzeniach o réznej wielko$ci matrycy i dynamicznie
zmieniajacej si¢ orientacji obrazu.

»  Uzytecznosci opcji ustawien.

Po przeprowadzeniu testow powinien zosta¢ przygotowany raport z badania zawierajacy:
o  Wskazanie niezgodnosci ze standardem WCAG 2.0.
e  Opis problemow na jakie napotkali niepelnosprawni uzytkownicy.
e Sposoby rozwigzania problemow.

PBWR-9/2018/PEBP Strona4:z5 Zatgcznik nr 2 do SIWZ



E Fundusze Rzeczpospolita //‘ Unia Europejska

Europejskie - Polska PODKARPACKIE Europejski Fundusz

Rozwoju Regionalnego

Program Regionalny

Termin realizacji
Poszczegodlne testy/audyty moga odbywac si¢ rownolegle. Szczegdtowy harmonogram prac
zostanie ustalony z wybranym wykonawca.

Szacowane daty rozpoczecia testow:
e bezposrednio po podpisaniu umowy dla aplikacji mobilnych oraz portalu,
e 01 czerwiec 2018r dla systemu bibliotecznego.

Czas wykonanie testow, re-testow

e zgodnie z deklaracja wykonawcy w formularzu ofertowym dla aplikacji mobilnej oraz
portalu,

e dla systemu bibliotecznego nie wigcej niz 20 dni na testy i nie wigcej niz 14 dni na re-
testy.

Szacowane daty zakonczenia re-testow:
e 18 maj dla portalu,
e 25 maj dla aplikacji mobilnych,

o 31 lipiec dla systemu bibliotecznego.
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