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Nazwa przedmiotu zamoéwienia: Zakup 1 dostawa sprzetu oraz oprogramowania niezbednego
do realizacji projektu Podkarpackie e-biblioteki pedagogiczne

Numer referencyjny sprawy: PBWR-7/2018/PEBP

Czesé: 2. Dostawa sprzgtu sieciowego

Szczegolowy opis przedmiotu zamowienia

Zakup i dostawa sprzetu oraz oprogramowania niezbednego do realizacji projektu Podkarpackie e-
biblioteki pedagogiczne w niniejszym postepowaniu dofinansowany jest w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Podkarpackiego na lata 2014-2020 dziatanie 2.1 Podniesienie
efektywnosci i dostepnosci e-ustug, konkurs nr RPPK.02.01.00-1Z.00-18-002/16.

Dostarczony sprzet musi by¢ fabrycznie nowy, nieuzywany, pochodzacy z legalnego kanatu dystrybucji.
Data produkcji sprzetu nie moze by¢ wcezesniejsza niz 6 miesigey przed dostawa. Oprogramowanie nie
moze by¢ wczesniej aktywowane i uzywane. Licencje wystawione na zamawiajacego. Uzytkownikiem
koncowym bedzie:

Pedagogiczna Biblioteka Wojewodzka w Rzeszowie
ul. Gatezowskiego 4
35-074 Rzeszow

1. Dostawa firewalli — sztuk 2

L.p. | Podzespol/komponent Wymagane minimalne parametry techniczne

1 | Podstawowe System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane
urzadzenie zabezpieczen sieciowych (appliance). W architekturze systemu
musi wystepowaé separacja modutlu zarzadzania i modulu przetwarzania
danych. Cato$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana
przez jednego producenta.

2 | Wydajnos¢ Przeptywnos¢ w ruchu full-duplex nie mniej niz 900 Mbit/s dla kontroli firewall
z wilaczona funkcja kontroli aplikacji.

Nie mniej niz 600 Mbit/s dla kontroli zawarto$ci (w tym kontrola anty-wirus,
anty-spyware, IPS i web filtering).

Obstugiwac¢ nie mniej niz 120 000 jednoczesnych potaczen.

3 | Porty 8 portow ethernet w tym minimum:

e 4 porty Ethernet 10/100/1000 Base-T,
e 4 porty 1Gbps SFP.

4 | Tryby pracy Tryb rutera (tzn. w warstwie 3 modelu OSI).

Tryb przetacznika (tzn. w warstwie 2 modelu OSI).
Tryb transparentny.

Tryb pasywnego nastuchu (sniffer).
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Funkcjonujagc w trybie transparentnym urzadzenie nie moze posiadac
skonfigurowanych adreséw IP na interfejsach sieciowych jak réwniez nie moze
wprowadza¢ segmentacji sieci na odrgbne domeny kolizyjne w sensie
Ethernet/CSMA.

Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego,
a system musi umozliwiaé prace we wszystkich wymienionych powyzej
trybach jednocze$nie na réznych interfejsach inspekcyjnych w pojedynczej
logicznej instancji systemu (np. wirtualny system, wirtualna domena, itp.).

5 | Podstawowe funkcje

Obstuga protokotu Ethernet z obstugg sieci VLAN poprzez znakowanie zgodne
z IEEE 802.1q. Subinterfejsy VLAN moga by¢ tworzone na interfejsach
sieciowych pracujacych w trybie L2 i L3. Urzadzenie musi obstugiwaé 4094
znacznikow VLAN.

System zabezpieczen firewall musi obslugiwa¢ nie mniej niz 5 wirtualnych
routerow posiadajacych odrgbne tabele routingu i umozliwiaé uruchomienie
wigce] niz jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen. Urzadzenie musi obstugiwaé protokoty routingu dynamicznego,
nie mniej niz BGP, RIP i OSPF.

Firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenistwa) na poziomie warstwy
sieciowej, transportowej oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy
IP Klientow i serwerow, protokoty i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikoéw aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i
alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo
gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

Musi dziala¢ zgodnie z zasada bezpieczenstwa ,,The Principle of Least
Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi
ktére w regutach polityki bezpieczenstwa firewall s3 wskazane jako dozwolone.
System zabezpieczen firewall musi automatycznie identyfikowa¢ aplikacje bez
wzgledu na numery portow, protokoty tunelowania i szyfrowania (wlacznie z
P2P i IM). Identyfikacja aplikacji musi odbywac si¢ co najmniej poprzez
sygnatury i analiz¢ heurystyczna.

Identyfikacja aplikacji nie moze wymagaé¢ podania w konfiguracji urzadzenia
numeru lub zakresu portéw na ktérych dokonywana jest identyfikacja aplikacji.
Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowaé na wszystkich 65 535
dostepnych portach.

Zezwolenie dostgpu do aplikacji musi odbywac¢ si¢ w regutach polityki firewall
(tzn. reguta firewall musi posiada¢ oddzielne pole gdzie definiowane sa
aplikacje 1 oddzielne pole gdzie definiowane sa protokoty sieciowe, nie jest
dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest
dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub
innym module UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato si¢
poprzez inne mechanizmy ochrony niz firewall.

Firewall musi wykrywaé co najmniej 1700 r6znych aplikacji (takich jak Skype,
Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujagcymi sie w
HTTP lub HTTPS.

Firewall musi pozwala¢ na r¢czne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi i wsparcia
producenta.
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Firewall musi pozwala¢ na definiowanie i przydzielanie réznych profili
ochrony (AV, IPS, AS, URL, blokowanie plikéw) per aplikacja.

Firewall musi pozwala¢ na blokowanie transmisji plikdw, nie mniej niz: bat,
cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xIs, szyfrowany
xls, xIsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx,
pdf, pgp, pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi odbywac
si¢ na podstawie nagtowka i typu MIME, a nie na podstawie rozszerzenia.
Firewall musi pozwala¢ na analiz¢ i blokowanie plikéw przesylanych w
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na
tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwo$¢ przydzielania
innych, osobnych profili analizujacych i blokujacych dla kazdej aplikacji.
Firewall musi zapewnia¢ ochrong przed atakami typu ,,Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z dostgpng akcja
»kontynuuj” dla funkcji blokowania transmisji plikow.

Firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerdw
zewnetrznych (np. komunikacji uzytkownikow surfujacych w Internecie) oraz
ruchu przychodzacego do serwerdw firmy. System musi mie¢ mozliwos¢
deszyfracji niezaufanego ruchu HTTPS i poddania go wlasciwej inspekcji, nie
mniej niz: wykrywanie i blokowanie atakow typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware),
filtracja plikow, danych i URL.

Firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej protokotem SSL
dla ruchu innego niz HTTP. System musi mie¢ mozliwo$¢ deszyfracji
niezaufanego ruchu SSL i poddania go wlasciwej inspekcji, nie mniej niz:
wykrywanie i kontrola aplikacji, wykrywanie i blokowanie atakow typu exploit
(ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus
i any-spyware), filtracja plikow, danych i URL.

Firewall musi posiada¢ osobny zestaw polityk definiujacy ruch SSL ktory
nalezy podda¢ lub wykluczy¢ z operacji deszyfrowania i glebokiej inspekcji
rozdzielny od polityk bezpieczenstwa.

Whbudowana i automatycznie aktualizowana przez producenta liste serwerow
dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez
nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania
mechanizmu ,,certificate pinning”). Lista ta powinna stanowi¢ automatyczne
wyjatki od ogoélnych regut deszyfracji.

Musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzacego w celu wykrywania tunelowania innych protokotow w
ramach ustugi SSH.

Identyfikacja
uzytkownikow

Firewall musi zapewnia¢ mozliwo$¢ transparentnego ustalenia tozsamosci
uzytkownikow sieci (integracja z Active Directory, Ms Exchange, Citrix,
LDAP i serwerami Terminal Services). Polityka kontroli dostepu (firewall)
musi precyzyjnie definiowaé¢ prawa dostgpu uzytkownikéw do okreslonych
ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje
i adres IP. W przypadku uzytkownikéw pracujacych w $rodowisku
terminalowym, tym samym majacych wspolny adres IP, ustalanie tozsamo$ci
musi odbywac si¢ rowniez transparentnie.

Firewall musi posiada¢ mozliwo$¢ zbierania i analizowania informacji Syslog
z urzadzen sieciowych i systeméw innych niz MS Windows (np. Linux lub
Unix) w celu faczenia nazw uzytkownikow z adresami IP hostow z ktorych ci
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uzytkownicy nawiazuja polaczenia. Funkcja musi umozliwia¢ wykrywanie
logowania jak rowniez wylogowania uzytkownikow.

Firewall musi odczytywa¢ oryginalne adresy IP stacji koncowych z pola X-
Forwarded-For w nagtéwku http i wykrywac na tej podstawie uzytkownikow z
domeny Windows Active Directory generujacych dang sesje w przypadku gdy
analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajacy
oryginalne adresy IP zanim dojdzie on do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagtéwka http system zabezpieczen musi
usung¢ odczytany zrodtowy adres IP przed wyslaniem pakietu do sieci
docelowej.

7 Ochrona IPS, AV,
anty-spyware, URL,
zero-day

Firewall musi posiada¢ modut filtrowania stron WWW w zaleznosci od
kategorii tre$ci stron HTTP bez koniecznoséci dokupowania jakichkolwiek
komponentéw, poza subskrypcja. Baza web filtering musi by¢ regularnie
aktualizowana w sposob automatyczny.

Mozliwo$¢ uruchomienia filtrowania stron WWW per regula polityki
bezpieczenstwa firewall.

Mozliwos¢ wykorzystania kategorii URL jako elementu klasyfikujacego (nie
tylko filtrujacego) ruch w politykach bezpieczenstwa.

Mozliwos¢ rgcznego tworzenia whasnych kategorii filtrowania stron WWW i
uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi
i wsparcia producenta.

Firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany per
aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb
kontrolujacego ruch bez koniecznosci dokupowania jakichkolwiek
komponentéw, poza subskrypcja. Baza sygnatur anty-wirus musi by¢
przechowywana na urzadzeniu, regularnie aktualizowana w sposob
automatyczny.

Modut inspekcji antywirusowej powinien by¢ uruchamiany per reguta polityki
bezpieczenstwa firewall.

Firewall musi posiada¢ modut wykrywania i blokowania atakow intruzow w
warstwie 7 modelu OSI IPS/IDS. Baza sygnatur IPS/IDS musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny.

Modut IPS/IDS powinien by¢ uruchamiany per reguta polityki bezpieczenstwa
firewall.

Firewall musi posiada¢ modut anty-spyware. Baza sygnatur anty-spyware musi
by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny.

Modut anty-spyware powinien by¢ uruchamiany per regula polityki
bezpieczenstwa firewall.

Firewall musi posiada¢ sygnatury DNS wykrywajace i blokujace ruch do
domen uznanych za ztosliwe.

Funkcja podmiany adreséw IP w odpowiedziach DNS dla domen uznanych za
ztosliwe w celu tatwej identyfikacji stacji koncowych pracujacych w sieci LAN
zarazonych zto$liwym oprogramowaniem (tzw. DNS Sinkhole)

Firewall musi posiada¢ funkcje automatycznego pobierania, z zewnetrznych
systemow, adreséw, grup adresow, nazw dns oraz stron www (url) oraz
tworzenia z nich obiektow wykorzystywanych w konfiguracji urzadzenia w
celu zapewnienia automatycznej ochrony lub dostgpu do zasobow
reprezentowanych przez te obiekty.
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8

Funkcje NAT, DoS,
IPSEC VPN, SSL
VPN, QoS

Firewall musi wykonywa¢ statyczng i dynamiczng translacje adresow NAT.
Mechanizmy NAT musza umozliwia¢ co najmniej dostep wielu komputerow
posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostepnianie ustug serwerdw o adresacji prywatne;j
w sieci Internet.

Firewall musi posiada¢ osobny zestaw polityk definiujacy reguly translacji
adresow NAT rozdzielny od polityk bezpieczenstwa.

Funkcja ochrony przed atakami typu DoS wraz z mozliwoscig limitowania
ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu
IP.

Firewall musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w Kkonfiguracji site-to-site.
Konfiguracja VPN musi odbywaé si¢ w oparciu o ustawienia rutingu (tzw.
Routing-based VPN).

Firewall musi umozliwia¢ utworzenie minimum 25 tuneli IPSec site-to-site z
posiadanymi przez Zamawiajacego routerami Cisco 1921 ISR, z nastepujacymi
ustawieniami:

e ESP, Encryption: 3DES, Authentication: SHA1
e ESP, Encryption: AES-256, Authentication: SHA256.

Dostep VPN dla uzytkownikow mobilnych musi odbywaé si¢ na bazie
technologii SSL VPN.

Firewall musi umozliwia¢ inspekcje (bez koniecznosci zestawiania) tuneli GRE
i nieszyfrowanych AH IPSec w celu zapewnienia widocznos$ci 1 wymuszenia
polityk bezpieczenstwa, DoS i QoS dla ruchu przesytanego w tych tunelach.
Firewall musi umozliwia¢ konfiguracj¢ jednolitej polityki bezpieczenstwa dla
uzytkownikow niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od
obszaru sieci, z ktorego uzyskuja dostep (zasady dostepu do zasobow
wewngtrznych oraz do Internetu sg takie same zaréwno podczas pracy w sieci
korporacyjnej jak i przy potaczeniu do Internetu poza siecig korporacyjna).
Musi istnie¢ mozliwo$¢ weryfikacji poziomu bezpieczenstwa komputera
uzytkownika przed przyznaniem mu uprawnien dostepu do sieci.

Firewall musi pozwala¢ na budowanie polityk uwierzytelniania definiujacy
rodzaj i ilo§¢ mechanizméw uwierzytelniajagcych (MFA — multi factor
authentiaction) do wybranych zasobow. Polityki
umozliwia¢ wykorzystanie adresow zrodtowych, docelowych, uzytkownikow,
numerdw portow ushlug oraz kategorie URL. Minimalne wymagane
mechanizmy uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos,
SAML 2.0.

Firewall musi wykonywa¢ zarzadzanie pasmem sieci (QoS) w zakresie
oznaczania pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych
aplikacji priorytetu, pasma maksymalnego i gwarantowanego. System musi
umozliwia¢ stworzenie co najmniej 8 klas dla réznego rodzaju ruchu
sieciowego.

Ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych uzytkownikow.

definiujace powinny

Zarzadzanie i
raportowanie

Zarzadzanie systemu zabezpieczen musi odbywac si¢ z linii polecen (CLI) oraz
graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniala  konieczno$¢ instalacji  dodatkowego
oprogramowania na stacji administratora w celu zarzadzania systemem.
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Dostep do urzadzenia i1 zarzadzanie z sieci musza by¢ zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczen
musi pozwala¢ na zdefiniowanie wielu administratorow o rdznych
uprawnieniach.

Uwierzytelnianie administratoréw za pomoca bazy lokalnej, serwera LDAP,
RADIUS, TACACS+ i Kerberos. Musi umozliwia¢ stworzenie sekwencji
uwierzytelniajacej posiadajacej co najmniej trzy metody uwierzytelniania (np.
baza lokalna, LDAP i RADIUS).

Firewall musi posiada¢ wbudowany twardy dysk do przechowywania logow i
raportow o pojemnosci nie mniejszej niz 240GB. Wszystkie narzedzia
monitorowania, analizy logéw i raportowania musza by¢ dostepne lokalnie na
urzadzeniu zabezpieczen. Nie jest wymagany do tego celu zakup zewnetrznych
urzadzen, oprogramowania ani licencji.

Urzadzenie musi pozwala¢ na usuwanie logdw i raportéw przetrzymywanych
na urzadzeniu po uptywie okreslonego czasu.

System musi pozwala¢ na konfigurowanie i wysytanie logéw do réznych
serweréw Syslog per polityka bezpieczenstwa. Selektywne wysytanie logow
bazujac na ich atrybutach.

Firewall musi pozwala¢ na korelowanie zbieranych informacji oraz budowania
raportow na ich podstawie. Zbierane dane powinny zawiera¢ informacje co
najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron
WWW.,

Firewall musi pozwala¢ na tworzenie wielu raportow dostosowanych do
wymagan Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposob
reczny lub automatyczny w okreslonych przedziatach czasu. Wynik dziatania
raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i XML.
Firewall musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi
monitorowa¢ 1 wykrywa¢ uszkodzenia elementdw sprzetowych i
programowych systemu zabezpieczen oraz taczy sieciowych.

10 | Obudowa Musi mie¢ mozliwo$¢ montazu w szafie 197, nalezy dolaczy¢ niezbedne
akcesoria.

11 | Dokumentacja Zamawiajagcy wymaga dokumentacji w jezyku polskim lub angielskim.

12 | Gwarancja Minimum 36 miesiecy realizowana w miejscu instalacji sprzetu, z czasem

reakcji do konca nastepnego dnia roboczego.
Gwarancja musi obejmowaé wszystkie wymienione funkcje minimum przez
okres gwarancji.

2. Dostawa routerow — sztuk 2

L.p. | Podzespol/komponent Wymagane minimalne parametry techniczne
1 | Router Router o budowie modularnej LAN/WAN.
2 | Architektura Musi pozwalaé na instalacje co najmniej:

o 3 Kart sieciowych z interfejsami,
e 1| wewngtrznego modutu DSP

Sloty urzadzenia przewidziane pod rozbudowe o dodatkowsg karte sieciowag
muszg mie¢ mozliwos$¢ obsadzenia kartami:

e 7 portami szeregowymi o gestosci co najmniej 4 porty na modut,
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e 7z interfejsem ISDN PRI o gestosci 1 portu per modut, 2 portow per
modut, 4 portow per modul,

e przelacznika Ethernet co najmniej 8-portowego, w tym réowniez ze
wsparciem dla POE

e 7 co najmniej dwoma portami Gigabit Ethernet SFP

e umozliwiajacym komunikacje do sieci komdrkowej w technologii
3G/4G (LTE)

e umozliwiajacymi instalacj¢ dyskéw SSD

Porty

Urzadzenie musi
10/100/1000BaseT
Mozliwo$¢ obstugi minimum 2 taczy swiattowodowych poprzez moduty SFP,
wymagana obstuga nastepujacych wktadek: 1000Base-LX/LH, 1000Base-SX,
1000BASE-BX10, CWDM. Zamawiajacy nie wymaga dostawy wktadek w tym
postepowaniu.

Musi posiadaé wszystkie interfejsy ,,aktywne”. Nie dopuszcza si¢ stosowania
kart, w ktorych dla aktywacji interfejsow potrzebne beda dodatkowe licencje
lub klucze aktywacyjne i konieczne wniesienie optat licencyjnych.

Urzadzenie musi by¢ wyposazone w minimum dwa porty USB. Port musi
pozwalaé na podigczenie FLASH w celu
przechowywania obrazow systemu operacyjnego, plikow konfiguracyjnych lub
certyfikatow elektronicznych.

by¢ wyposazone w 4 interfejsy Gigabit Ethernet

zewnetrznych — pamigci

Wydajnosé

Minimum 500Mbps z mozliwos$cig podwojenia przez klucze licencyjne.

Pamieé

Urzadzenie musi by¢é wyposazone w minimum 8GB pamigci Flash, z
mozliwos$cig rozszerzenia do min. 32GB

Urzadzenie musi by¢ wyposazone w minimum 16GB pamigci RAM,
pozwalajacej na uruchomienie 2 sesji BGP od r6znych ISP z petnymi tablicami
routingu.

Funkcjonalnosci

Obstuga protokotéw routingu IPv4 takich, jak RIPv2, OSPF, BGPv4, OSPF,
ISIS, a takze routingu Statycznego.

Obstuga protokotow routingu IPv6 takich, jak RIPng, OSPFv3, BGPv4, ISIS, a
takze routingu statycznego.

Musi posiada¢ obsthuge protokotdéw routingu multicastowego PIM Sparse oraz
PIM SSM, a takze oraz routingu statycznego.

Protokot BGP musi posiadaé obstuge 4 bajtowych ASN.

Obstuga BGP Router Reflector.

Musi posiada¢ wsparcie dla funkcjonalnosci Policy Based Routing.

Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (uRPF).

Musi obstugiwaé¢ tzw. routing migdzy sieciami VLAN w oparciu o trunking
802.1Q.

Obstuga Multicast Internet Group Management Protocol (IGMPv3), Protocol
Independent Multicast sparse mode (PIM SM), Distance Vector Multicast
Routing Protocol (DVMRP), IPv4-to-IPv6 Multicast, MPLS.

Musi obstugiwac¢ IPv6 w tym ICMP dla IPv6 oraz protokoty routingu IPv6 takie
jak RIP, OSPFv3, IS-IS,

Musi zapewnia¢ obstugg list kontroli dostepu w oparciu o adresy IP zrodtowe i
docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartos$ci
TTL.

Musi umozliwia¢ obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla
ruchu IP unicast.
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Musi posiada¢ wsparcie dla protokotow WCCP i WCCPv2.

Musi posiada¢ obstuge mechanizmu DiffServ.

Musi mie¢ mozliwo$¢ tworzenia klas ruchu oraz oznaczanie (Marking),
klasyfikowanie i obstugg ruchu (Policing, Shaping) w oparciu o klas¢ ruchu.
Musi zapewnia¢ obstuge mechanizméw kolejkowania ruchu:

e 7z obshluga kolejki absolutnego priorytetu,
e  ze statyczng alokacja pasma dla typu ruchu,
o WFQ.

Musi obstugiwa¢ mechanizm WRED.

Musi obstugiwaé protokot GRE oraz zapewnia¢ mechanizm honorowania IP
Precendence dla ruchu tunelowanego.

Musi obstugiwac¢ protokdt NTP.

Musi obstugiwa¢ DHCP w zakresie Client , Server.

Musi posiadac obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP,
GLBP, VRRP lub odpowiednika).

Musi posiada¢ obsluge mechanizméw uwierzytelniania, autoryzacji i
rozliczania (AAA) z wykorzystaniem protokotéw RADIUS lub TACACS+.
Musi posiada¢ funkcjonalno§¢ pozwalajaca na monitorowanie zdarzen
systemowych i generowania akcji zdefiniowanych przez uzytkownika w
oparciu o jezyk skryptowy (tzw. Embedded Event Manager — EEM, lub
odpowiednik).

Funkcjonalno§¢ EEM musi pozwala¢ monitorowaé zdarzenia zwigzane z
konfiguracja poprzez lini¢ polecen, podsystem SYSLOG, podsystem zwigzany
z wymiang modulow w czasie pracy urzadzenia, podsystem sprz¢towych
zegardw, podsystem licznikow systemowych.

Funkcjonalnos¢ EEM musi pozwalaé na generowanie akcji takich jak:

e wykonanie komendy z poziomu linii polecen urzadzenia,

o wystanie krotkiej wiadomosci tekstowej poprzez system poczty
elektronicznej,

e wykonanie skryptu,

e wygenerowanie SNMP trap,

e ustawienie lub modyfikacja okreslonego licznika systemowego.

Musi posiada¢ wsparcie dla Layer-2 Tunneling Protocol Version 3.
Musi posiada¢ mozliwo$¢ rozbudowy o funkcjonalnosci bezpieczenstwa
sieciowego:

e funkcjonalno$¢ szyfrowania potaczen z wykorzystaniem algorytmow
DES/3DES/AES,

e algorytmy IPSec nastgpnej generacji oparte o krzywe eliptyczne (RFC
4869),

e mozliwo$¢ konfiguracji tuneli IPSec VPN w oparciu o protokot IKEv2
(Internet Key Exchange v2). Wsparcie dla IKEv2 zaréwno dla VPN
typu site-2-site jak i dynamicznych, dla ruchu IPv4 oraz IPv6, Layer
2 and Layer 3 VPN, IPSec, Layer 2 Tunneling Protocol Version 3
(L2TPv3)

e funkcjonalno$¢ VPN musi wspiera¢ tworzenie niezaleznych VPN (w
tym réznego typu: site-to-site, dynamicznych) per VRF,

e technologia umozliwiajaca szyfrowanie IPSec ruchu unicast [Pv4 bez
koniecznosci tworzenia tuneli, z wykorzystaniem z uzyciem protokotu
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Group Domain of Interpretation (GDOI) zdefiniowanego w RFC
3547,

o funkcja zapory sieciowej z analizg stanow polaczenia (tzw. statefull
firewall),

e funkcjonalno$¢ zapory sieciowej dla protokotu IPv4 i IPv6 opartej o
definicje stref bezpieczenstwa (zone-based firewall),

o mozliwo$¢ elastycznej definicji scenariuszy przesylu IPv4 i IPv6
pomiedzy réznymi strefami,

e ochrona centralnego procesora urzadzenia (CPU) przed atakiem
Denial of Service (DoS) poprzez mozliwo$¢ klasyfikowania i
limitowania ruchu docierajacego do CPU,

e mozliwo$¢ logowania pakietow przekraczajacych skonfigurowane
limity ruchu docierajacego do CPU,

e mozliwo$¢ wymuszenia regut ztozonoséci haset tworzonych na
urzadzeniu,

Musi posiada¢ mozliwos¢ rozbudowy 0 funkcje pozwalajace na automatyzacje
konfiguracji ustawien QoS w postaci automatycznego tworzenia wWzorcow
konfiguracyjnych na potrzeby implementacji QoS.

Zarzadzanie kolejkami QoS Weighted Random Early Detection (WRED),
Hierarchical QoS,

Policy-Based Routing (PBR), Performance Routing.

Obstuga NBAR.

Zarzadzanie i
konfiguracja

Urzadzenie musi by¢ zarzadzalne za pomocag SNMPv1, SNMPv2, SNMPv3,
Telnet, SSH.

Musi mie¢ mozliwo$¢ eksportu statystyk ruchowych za pomoca protokotu
sFlow, NetFlow, J-Flow lub odpowiednika.

Musi by¢ konfigurowalne za pomocg interfejsu linii polecen (ang. Command
Line Interface — CLI).

Plik konfiguracyjny urzadzenia (w szczegodlnosci plik konfiguracji parametréw
routingu) musi pozwala¢ na edycje w trybie off-line, tzn. musi by¢ mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
komputerze. Po zapisaniu konfiguracji w pamieci nieulotnej powinno by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamieci nieulotne;j
musi  by¢ mozliwo$¢ przechowywania dowolnej ilosci  plikow
konfiguracyjnych. Zmiany aktywnej konfiguracji musza by¢ widoczne
natychmiastowo - nie dopuszcza si¢ czg$ciowych restartow urzadzenia po
dokonaniu zmian.

Zasilanie

Urzadzenie powinno by¢ wyposazone w redundantne zasilanie 230V
(niedopuszczalne rozwigzanie zewngetrzne).

Obudowa

Musi mie¢ mozliwo§¢ montazu w szafie 197, nalezy dolaczy¢ niezbedne
akcesoria.

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

10

Gwarancja

Minimum 36 miesi¢cy realizowana w miejscu instalacji sprzetu, z czasem
reakcji do konca nastepnego dnia roboczego.
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3. Dostawa przelacznika 1Gb — sztuk 1

L.p. | Podzespél/komponent Wymagane minimalne parametry techniczne
1 | Switch Switch dostepowy
2 | Porty Minimum 48 porty 10/100/1000BaseT

Minimum 2 dodatkowe porty uplink 10Gigabit Ethernet SFP+

Porty SFP+ musza umozliwia¢ ich obsadzanie wktadkami Gigabit Ethernet:
1000BaseT, 1000Base-SX, 1000BaseLX/LH, 1000Base-BX-D/U i modutami
CWDM oraz wkladkami 10Gigabit Ethernet: 10GBase-SR, 10GBase-LRM,
10GBase-LR, 10GBase-ER oraz twinax.

Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podtaczenie
pamigci flash. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego z
nos$nika danych podtaczonego do portu USB

3 | Pamigc 512MB pamieci DRAM
128MB pamigci flash

4 | Wydajnosc¢ Wydajno$¢ przetgczania minimum 130Mpps dla pakietow 64-bajtowych.
Przepustowo$¢ przetagcznika minimum 108Gb/s (216Gb/s full duplex).

5 | Funkcje podstawowe Urzadzenie musi obstugiwa¢ minimum 1000 sieci VLAN

Urzadzenie musi obstugiwa¢ minimum 16000 adresow MAC

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216
bajtow.

Musi zapewniaé obstuge min. 16 statycznych tras dla routingu IPv4 i IPv6.
Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE
802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 128
instancji protokotu STP.

Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad. Obstuga
mechanizmow bezpieczenstwa typu Port Security i IP Source Guard na
interfejsach link aggregation.

6 | Funkcje dodatkowe Whbudowane funkcje zarzadzania energia zgodno$¢ ze standardem IEEE
802.3az EEE (Energy Efficient Ethernet).

Przetacznik musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci DHCP
Server.

Obstuga protokotu NTP.

Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca §ledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC.

Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajace
prekonfigurowane ustawienie rekomendowane przez producenta sprzetu
zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP)

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)
Przetacznik musi umozliwia¢ zdalna obserwacje¢ ruchu na okre§lonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich
do zdalnego urzadzenia monitorujacego, poprzez dedykowanag sie¢c VLAN
(RSPAN).

7 | Bezpieczenstwo Minimum 5 pozioméw dostepu administracyjnego poprzez konsole.
Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z
mozliwo$cig dynamicznego przypisania listy ACL.

Obstuga funkcji Guest VLAN.

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC.
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Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla
klientow bez suplikanta 802.1X.

Przetacznik musi umozliwia¢ elastyczno$¢ w zakresie przeprowadzania
mechanizmu uwierzytelniania na porcie. Wymagane jest zapewnienie
jednoczesnego uruchomienia na porcie zarowno mechanizmow 802.1X, jak i
uwierzytelniania per MAC oraz uwierzytelniania w oparciu o www.
Wymagana jest wsparcie dla mozliwo$ci uwierzytelniania wielu uzytkownikow
na jednym porcie.

Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176
Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS
z wykorzystaniem IPv4 i IPv6.

Obstuga list kontroli dostepu (ACL) zaréwno dla [Pv4 jak i IPv6.

Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard.

Funkcjonalnos¢ Protected Port.

Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrong przed rozglaszaniem fatszywych
komunikatow Router Advertisement (RA Guard), ochrong przed dotgczeniem
nieuprawnionych serwer6w DHCPV6 do sieci (DHCPv6 Guard).

Mozliwo§¢ probkowania i eksportu statystyk ruchu do zewngtrznych
kolektorow danych (mechanizmy typu sFlow, NetFlow, J-Flow Ilub
rownowazne).

Mechanizmy QoS

Klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametréw: zrédtowy/docelowy adres MAC,
zroédtowy/docelowy adres IP, zrodtowy/docelowy port TCP.

Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja
algorytmu Shaped Round Robin lub podobnego dla obstugi tych kolejek.
Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi. Wymagana jest mozliwo$¢ skonfigurowania minimum 256
réznych ograniczen.

Zarzadzanie

Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs CLI z
poziomu portu konsoli.

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W
pamigci nieulotnej musi by¢ mozliwos¢ przechowywania przynajmniej 5
plikoéw konfiguracyjnych.

10

Zasilanie

Urzadzenie powinno mie¢ mozliwo$¢ zastosowania redundantnego zasilania.

11

Obudowa

Musi mie¢ mozliwo§¢ montazu w szafie 197, nalezy dolaczyé niezbedne
akcesoria.

12

Dodatkowe elementy

Patchcord prosty 1:1, kat. 6. wedtug standardu 568B. Zyty 24AWG x 4P
linka. Wtyki zalewane. Kolor czarny. Diugo$¢ 3m — 48 szt.

13

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

14

Gwarancja

Minimum 36.
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4. Dostawa szafy teleinformatycznej z wyposazeniem — sztuk 1

L.p. | Podzespél/komponent

Wymagane minimalne parametry techniczne

1 Typ

Teleinformatyczna, wolnostojaca, przeznaczona do instalacji serwerow.

2 | Wymiary

19” (szer. 800mm, gleb. 1000mm), wysoko$¢ uzytkowa 45U

3 | Konstrukcja

2 pary belek no$nych w rozstawie 19’

1 para belek nosnych srodkowych.

Szkielet, dach, ostony, drzwi, cokdét malowane farbg proszkowag w kolorze
czarnym (RAL 9005)

Metalowe koryta kablowe pionowe ze zdejmowalng ostong przednig w
kolorze szafy, wraz z elementami mocujacymi — 2 Szt.

4 | Sciana przednia

Drzwi blaszane perforowane o podwyzszonej przewiewnosci (minimum 75%)
wyposazone w zamek trzypunktowy z uchwytem wychylnym.

5 | Sciany boczne

Ostony blaszane pelne, zdejmowane.

6 | Sciana tylna

Ostona blaszana perforowana o podwyzszonej przewiewnosci (minimum 75%)
zdejmowalna.

7 Dach

Dach pelny

8 Cokot

Cokot o wysokosei 100 mm z mozliwo$cig poziomowania.
Tylna $ciana z przepustem szczotkowym.

9 | Dopuszczalne
obcigzenie

Minimum 1300kg (dopuszczalny cig¢zar sprzgtu zainstalowanego w szafie)

10 | Wyposazenie
dodatkowe

¢ Przelacznik napiecia zasilajagcego umozliwiajacy automatyczne przetaczanie
2 zrodet zasilania dla urzadzen wyposazonych w pojedyncze zasilacze — 1
szt.

oPrad znamionowy 16A

o Czas przetaczania 8 ms

o8 wyjs¢ IEC C13

oMozliwo$¢ zarzadzania i monitoringu poprzez sie¢ ethernet

¢ Listwa zasilajgca przystosowana do montazu pionowego (0U) wyposazona
w 8 gniazd Schuko (FR), z przewodem o dtugosci 1,8m zakonczonym
wtyczkg Schuko (FR) wraz z elementami mocujgcymi — 5 Szt.

¢ Patchpanel 24 portowy z suportem na kable, kat. 6 wyposazony w ztacza
szczelinowe IDC, wraz z miejscem na oznaczenie przewodoéw, w kolorze
szafy, wraz z elementami mocujacymi — 1 szt.

o Potka regulowana na glebokos¢ szafy, mocowana na 4 belkach no$nych, w
kolorze szafy. Minimalne obciazenie 150Kg, wraz z elementami
mocujacymi — 1 Szt.

¢ Prowadnica kabli metalowa o wysokosci 1U, w kolorze szafy z pigcioma
uchwytami ze stali ocynkowanej o wymiarach 44x88mm, wraz z
elementami mocujacymi — 6 Szt.

o Uchwyty ze stali ocynkowanej o wymiarach 66x88mm przeznaczone do
mocowania na belkach nos$nych, wraz z elementami mocujacymi — 30 Szt.

e Patchcord prosty 1:1, kat. 6. wedhug standardu 568B. Zyly 24AWG x 4P
linka. Wtyki zalewane. Kolor czarny. Diugo$¢ Sm — 24 szt.

e Patchcord prosty 1:1, kat. 6. wedhug standardu 568B. Zyly 24AWG x 4P
linka. Wtyki zalewane. Kolor czarny. Dtugo$¢ 1m — 24 szt.

11 | Gwarancja

24 miesiace
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